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About Author

He estado en la industria de Tl y sequridad durante casi 19 aflos. En Checkpoint Firewall, he logrado CCSA,
CCSE y CCSE+ - Ademds de obtener experiencia certificada en McAfee SIEM, IBM -QRadar SIEM & BlueCoat
Security Analytics (Solera).

El conocimiento del producto incluye firewall de oems multiples, IPS, visibilidad SSL, SIEM, operaciones
SOC, EDR, andlisis e investigaciones de seguridad.

Entrega de multiples implementaciones de seguridad en clientes distribuidos a verticales BFSI, Gobierno,
IT-ITES.

Actualmente, estoy tratando de compartir parte de mis conocimientos a traveés de la enserianza en
linea a traveés de plataformas en linea y la creacion de contenido nuevo, unico, simple y de bajo
costo para nuevos aspirantes a TI.

Actualmente tengo algunos cursos en linea publicados y también he comenzado mi canal de
YouTube. Puedes ver todo el contenido aqui

e https://www.udemy.com/course/checkpoint-firewall-administration-
r80/?referralCode=12398B1EEF83C8DO0ECD

e https://www.udemy.com/course/isoiec-27001-security-guidelines-for-organizational-
users/?referralCode=5E63E591F2B9A9EESC22

e https://www.youtube.com/c/YourlTBasicsOnline (Suscribete y comparte)

e  Enviar por correo a —amit@youritbasics.online

About The Book

Este libro (mds de 600 pdginas) consta de 25 escenarios de laboratorio (paso a paso) para diferentes
escenarios de configuracion para CheckPoint Firewall version R81. La plataforma utilizada para la
distribucion del laboratorio es un entorno PNET similar a la plataforma EVENG. Se supone que también
puede tener un nivel inicial de conocimiento de PNET Labs.
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Descargar imagen I1SO de CheckPoint R81

Busque la descarga de la imagen iso del punto de control R81 en Google como se muestra y haga clic en el
enlace del centro de soporte.

Go g|e |checkpoint R81 iso image download | X

(=
be)

o]

LAl E)images @ News Q@ Maps [ Videos i More Tools

About 4,730 results (0.52 seconds)

https:##supportcenter.checkpoint.com » portal » fileid=1... «

R81 Gaia Fresh Install - Check Point Support Center
22-0ct-2020 — Download Details. R81 Gaia Fresh Install. Download ... File Name,
Check_Point_R681_T392.iso. Product, CloudGuard Controller, Quantum Security ..

Sera redirigido a la pagina de descarga. El nombre del archivo es Check_Point_R81_T392.iso. Haga clic en
el botdn Descargar.

Contact Us SupportCenter Blog P
= P
QFDEE(T:JG(»-WEEQEISQE PRODUCTS SOLUTION SUPPORT & SERVICES PARTNERS RESOURCES

= > Download Details

Sea Support Center Q

Download Details

R81 Gaia Fresh Install

Brief Description

Baia Fresh Install Fer Security Gateway, Security Management and Standalone

Details

File I Check_Point_R81_T392.is0 I

Name

Product Quantum Security Gateways, CloudGuard Controller, Mobile Access / SSL VPN, SmartReporter / Eventia Reporter, Multi-Domain Management,
SecureXL, VSX, Quantum Security Management, Endpoint Security Server, Quantum Smart-1, IPS, Data Loss Prevention, SmartEvent,
Application Centrol, Identity Awareness, Anti-Virus, Anti-Bot, Threat Prevention, Threat Emulation, Compliance, Threat Extraction, Anti-Spam,
ClusterkL

Model TE2000X, TE1000X, TE250X, TET00X, Smart-1 625, Smart-1 525, Smart-1 3130, Smart-1 5050, Smart-1 410, Smart-1 405, Smart-1 3150, Smart-
13050, Smart-1 225, 28600HS, 26000T, 26000, 23700, 23800, 23500, 16600HS, 16200, 16000T, 16000, 15600, 15400, 7000, 6900, 6800, 6700, 6400,
6300, 6400, 6200, 5900, 5800, 5600, 5400, 5200, 5100, 3800, 3600, 3200, 3100

Version R81

La descarga comienza como se muestra: archivo de aproximadamente 4 GB. Deje que la descarga se
complete.

Check_Point_R&81_T....Is
0.0/4.3 GB, 1 howr left

Check_Point_R81_T392.is0

Check_Point_RE&1
1392

Type: Disc Image File
Size: 4.34 GB
Date modified: 24-10-2020 10:40

Instalar CheckPoint R81 en PNET



A través de un cliente Winscp o cualquier otro cliente de transferencia de archivos, conéctese a su
servidor PNET LAB. Ahora cargaremos el archivo ISO de CheckPoint en el servidor PNET

Proporcione los detalles de IP/Puerto y las credenciales de su servidor PNET LAB y haga clic en Iniciar
sesion.

Wi
Local Mark Files Commands Session Options Remote Help
- « | % [ Queue = Transfer Settings Default - @-
B New Session
B Deskiop - @ -0~ BEQE % ol _Bd" 086 ot
Ea L. .ﬂ, Login - »
(C\Users\Autonet FW\Desktop) L
| Mame ' Size | | Mew Site Session
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35 SFTP v
REH 1K8
\ Breakud 1K8 wostname:  Your PNET Fort number:
reak.t 5
— | nE
[s] Image 001,png 5850 K8 Segver IP I |
&l Image 002.png 360 K8 Usar nam: here Password:
=] Image 003.png 818,048 KB \root | |nu.{ |
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I MEGASync.Ink 1k8 swe  |w Advanced... [w
[&]  wallpaper.png 194 KB
| & Sdwan ToooloavJPG 6435191,
|&! Image 001.png 1,761 KB
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Una vez conectado al servidor PNET, Cree una Nueva Carpeta llamada “cpsg-R81” en la ruta /opt/ unetlab
/ addons / gemu /. Puede usar la opcion Nuevo > Carpeta como se muestra.

New Session
ri > BRo z e gemu S i & @@ D, FindFiles L-:
¥ BY New= [¥] - [¥] {i@ Download ~ - % L7 [ Properties H = &
oL | Jopt/unetlabfaddons/qemu/ | create New Folder in this Path on
Size Type Changed ~ || Name Size Changed = SCTVET  pihie Owner
Parent directory 5/23/2021 8:30:01 PM ' £ 1/13/2021 3:14:47 PM PWNE-XI-% wawnw-d.,
File folder 3/20/2021 12:15:52 PM | T asav-981 3/4/2021 1:12:26 AM PWNT=XT =X oot
1EB Text Document 3/15/2021 11:10:30 AM | © bigip-16.0.1 3/4/2021 1:15:00 AM PN =% raot
1KB Text Document 11172021 74716 AM [ cpsg-R80-10 5/15/2021 10:42:24 AM PWRE=XI=X raoft
5859 KB FoxitReader PDF . 11/21/2020 5:37:10 AM | linux-tlue 3/4/2021 4:25:04 AM PWNE-3r-% root
360KB Foxit Reader PDF .. 12/20/2020 10:48:06 AM. 0 ¢ linux-oreen 32027 4:25:36 AM PWRE=XT~% raot
818048 KB QCOW2 File 6/21/2020 7:24:50 pM Create folder ¥ X D021 50844 PM PWXI-Xr-X raot
128 KB PNG File 171572021 6:30:25 PMI i fotder mame: 21 4:25:44 AM Tk root
TKB Microsoft Excel Co..  3/6/2021 43920 AM [l1 ey 021 11:48:32 AM TWRF-XT-% root
194 KB QCOW2 File 3/3/2021 1041:31 AN 21 1:16:27 AM ner-xr-x root
6439191, Compressed (zipp.. 3/4/2021 GO7:11 Ap| | Abutes 11:16:10 AM e root
1761KB  PNG File 1372021 oATOs PN | oSt pemissions 021 112617 AM  rewrxrx root
2KB Shorteut 5/23/2021 7:34:01 P Rl dh 21 105944 AM  rwrxex root
87,262KB Application 3/11/2021 12:28:52 A : R LW hok
20KB PNG File 3/19/2021 10:45:38 A ¥ R WX SHcky-DR

4 wn

LT

E TP R S e P | e



La carpeta se crea como se muestra

2% gemu B [Fy @=-= - BAOE G FindFies T

] - ¥ - 4~ | o Edit ~ 3 EF New~ [H - [¥]

1ged Mame = Size  Changed Rights Onwnier
¥2021 6:3%21 PM £ . 1/13/2021 3:14:47 PM PRT=XE=% www-dl..,
2021 750010 PM asav-081 3/4/2021 1:12:26 AM PANE=XF=X oot
2021 120217 BM | bigip-16.0.1 342021 1:15:00 AM PN =XT=X oot
2021 11:49:21 AM epsg-REN-10 5/15/2021 10:42:24 AM PR =XT-% oot
Y2021 114521 AM || cpsg-RE1 I 5/28/2021 G:46:13 PM PWRT-Xr-X raot
2021 114522 AM i linux-Dlue 34,2027 4:25:04 AM PWRT-Xr-% root
Y2021 11:4%:21 AM | linux-green 3/4/2021 4:25:36 AM PWT-XT=X oot
2021 64237 PM limue-host 4/14/2027 5:08:44 PM PWRT=XF-X root
2021 64237 PM I limux-red 3/4/2027 4:25:44 AM PWRT-%1-% root
2021 10:32:56 AM paloalto-9.0.4 3/15/2021 114832 AM PWXE-XT-X root
2021 63727 PM yios-adventerprisekd-.., 3452021 1:16:27 AM PR -XT-X root
F2019 49402 AM viosiZ-adventerprisekd 3472027 11610 AM PWXT-XT-X root
Y2021 T:22:20 PM win-10 5/15/2021 11:26:17 AM IWXT=XT-X root
2021 307:54 AM ! winserver-2008R2w 5/15/2021 10:59:44 AM PWF=XF-X root
#2021 B:59:28 AM .

En el lado izquierdo de la ventana, busque la ruta del archivo ISO de CheckPoint y arrastre Suelte el
archivo Check_Point_R81 T392.iso a la carpeta cpsg-R81 como se muestra.

& Clocal Disk =2 ~[F~ @=~ BEA2|h gemu B[y - @ @0 R findFies | T
i ES New~ ] ; P Edit - 3 U cperifes:| BF Newr L =(§]
Size Type Changed Name Size Changed Rights Owner
v E Parent directory 5/28/2021 6:39:21 PM g 1/13/2021 3:14:47 PM TN =X wowwed,
SolarWinds-FT-Solar-_. File folder 3/13/2021 7:50:10 PM asav-981 3/4/2021 1:12:26 AM PWNE=XF=X root
| _Exports_pnetiab_exp_. 10K8 Compressed (zipp..  3/20/2021 12:0217 PM | bigip-16.0.1 3/4/2021 11500 AM PURT=XT=X root
= int R 1KB Remote Desktop C..  5/15/2021 11:49:21 AM cpsg-RED-10 5/15/2021 10:4224 AM  rwixr-xr-x oot
r KB _Remote Desitog 2021 11:49:21 AM ™ cpsg-re1 |Drag-Drop to copy 5282021 6:46:13 PM XT-XeK root
el - 1KB Remote DeskiopC.. 5/15/2021 11:49:22 AM AT Tnuxbue ::l:fmf:re in this 3/4/2021 4:25:04 AM AR root
@ GNs3-2221-all-in-on.. 10 1KB Remote Desktop C..  5/15/2021 11:49:21 AM | linux-green 3/4/2021 4:25:36 AM PWXE-XT-X root
[EMEGAsyncSetupedexe 3 1 KB Remote Desktop ..  3/5/2021 6:42:37 PM linux-host 4/14/2021 5:08:44 PM TVINE-XT-X raot
¥ ipGt 1¥0  Damnte Noclbtan £ 2UE9031 24727 004 | (e i AN AICAL AL ;o ik

La transferencia de archivos comenzara como se muestra

ol oaring

—i'_"-" Fille: Ci..\Downloads\Check_Paint_REL_T392.i50

| Target:  foptfunetiab/addons/gemu/cpsg-RE1/
|
Time laft: 0:05:27  Time elapsed: 000221
Bytes transferred: 275 MB  Spoad: 12.7 MBfs
|

% 3 — i@ D - Cuniimited



Una vez que se cargue el archivo, inicie sesion en el servidor PNET a través de Putty y busque la ruta

/opt/ unetlab / addons / gemu /cpsg-R81 y escriba el comando |s para ver los archivos y verificar que la
carga del archivo se haya realizado correctamente.

Bl OpenssH S55H client

Ahora crearemos una imagen QCOW?2 a partir de la imagen iso con el siguiente comando 2

mv Check_Point_R81_T392.iso cdrom.iso
/opt/ gemu /bin/ gemu-img crear -f gcow2 hda.qcow 2 80G

ot refcount _bits=16

Ahora el nodo CheckPoint R81 esta listo para agregarse al PNET Lab como se muestra a continuacion.
Puede crear un nuevo laboratorio en la consola PNET y agregar el nodo CheckPoint R81 como se muestra
a continuacion



Agregue el nodo CheckPoint a PNET LAB

Una vez que obtenga acceso a PNET Lab, haga clic con el botén derecho en Area de laboratorio y
seleccione "Nodo"

ADD A MNEW OBJECT

&) MNode
= Metwark
Gal Picture
A Text

£ Line

3 Undo Position

' Redo Position

Seleccione la opcién "CheckPoint Security Gateway VE"

ADD A NEYY NODE

Template

[] show all unsuppert

Mothing selected >

CheckPoint Security Gateway VE

Cisco ASAY

Cisco wOS



Cambie el nombre a "CP-independiente-R81"

Template
Show all unsuppert
CheckPoint Sequnty Gatewsy VE -
Number of nodes to add Image
i Epelg-RED-10 w
Name T

CP-5tandalone-Ral

Dascription

CheckPoint Security Gateway VE

Verifique las siguientes configuraciones en el nodo CheckPoint

CPU Limit

CPU RAM (MB)

4 6144

Primary Console Primary Map Port

Telnet v

Secondary Console Secondary Map Port
Empty X

User Name Password

Ethernet

4

Gemu Arch Qemu NIC Qemu Yersion

KEE_Ad v 1000 v 2.4 0(Default) v

Los nodos de CheckPoint se agregan al area de laboratorio.

1]
W CP-standalone-RE1



Una vez que obtenga acceso a PNET Lab, haga clic con el botén derecho en Area de laboratorio y
seleccione "Nodo"

\

.J";"\-. I:l I:' .ﬂ‘\-. r"-JEI'I.l"l.I'I |:| E:._'El: T

& Mode

= Network
Gal Picture
A Text

# Line

3 Undo Position

& Redo Position

Seleccione la opcién "CheckPoint Security Gateway VE"

ADD A NEYY NODE

Template

[] show all unsupport

Mothing selected >

CheckPoint Security Gateway VE

Cisco ASAY

Cisco wOS



Cambie el nombre a "CP-independiente-R81"

Template

CheckFoint Securty Gatewsy VE

Number of nodes to add Imiag e

Name T

CP-5tandalone-Ral

Dascription

CheckPoint Security Gateway VE

Show afl uUnsuppoert

Verifique las siguientes configuraciones en el nodo CheckPoint

CPU Limit

CPU

4

Primary Console

Telnet v

Secondary Console

Empty v

User Name

Ethernet

4

Qemu Arch Qemu NIC

¥B6_B4 v e1000

RAM (MB)

6144

Primary Map Port

Secondary Map Port

Password

Qemu Yersion

v 2.4 0(Default) v



Nota : para los laboratorios usaremos la imagen de nodo comprometido de Checkpoint donde Gaia OS ya
estd instalado con una IP estatica -10.0.0.201 configurada en la interfaz eth1 de CheckPoint como se
muestra a continuacion

ADD A NEW NODE A=

Template
(] show all unsupport
[ CheckPoint Security Gateway VE 5 ]
Number of nodes to add Image
1 cpsg-R81_Gaia_10_0_0_201 v

Haga clic con el botén derecho en Area de laboratorio y seleccione "Nodo"

() Mode

2 netwark
G4l Picture
A Text

# Line

2 Undo Position

C Redo Position

Seleccione la opcién de Windows de la lista desplegable. Este nodo de Windows-10 se usara como
nuestra consola inteligente o maquina cliente GUI

Mothing selected v

CheckPoint Security Gateway VE
CiscoASAyY

Ciscow0S

Ciscow0Ss L2

Dackerio

FS BIG-IP LTWM VE

Linx

Palo Alto whi- 100 Firewall

virtual P (VPCS)

Windows Server

Cambie el nombre del Nodo a "GUI-Client"



Wnoows

Number of nodes te add

Mame T

Description

LA i
NS

lzon

B Deaziiop.pna

Shew all unsupport

Image

Verifique las siguientes configuraciones en el nodo del cliente GUI

CPU Limit

CPU D

4

Primary Console

WHC

Secondary Console

Empty

User Name

Ethernet

1

——

B GUI client

RAM (MB)

40586

Primary Map Port

v |

L13

Secondary Map Port

Password



Haga clic en Agregar nodo

ADD A NEYY OB,

() Mode

2 Metwark
G4l Picture
A Text

£ Line

) Undo Position

C Redo Position

Seleccione Cisco VIOS como se muestra a continuacidn para agregar un enrutador de Internet para
conectividad a Internet

ADD A NEW NODE

Template

[ ] show all unsupport

Nothing selected -

CheckPoint Security Gateway VE

Cisco vIOS

Cisco viOS L2

Dockerio

W vIOS

Haga clic en Agregar red como se muestra a continuacién y agregue " Cloud_nat ". Esto es para la
conectividad de nuestro segmento de Internet.



(® Node

= Network
Lal Picture
A Text

# Line

'O Undo Position

C' Redo Position

Number of 1
networks to add

Name/Prefix Net
Type bridge -
e || |
Top
Management(Clouda)
Sl ‘ Cloud? ‘
Cloud2
Ican | Clouds |
‘ Cloud4
Cloud5
Clouds
Cloud?
Clouds
Cloudg

[ ]

Net



Una vez que todos los elementos (nodos y red) se agreguen al laboratorio, la configuracion del laboratorio
se vera similar a la que se muestra a continuacion.

W viOS

.--l
B CP-standalone-R81

U

I

M GUI client

Ahora procederemos con la parte de conectividad de la siguiente manera

Conecte la interfaz Gi0/0 de vIOS a Cloud_nat como se muestra

(> ]3]

W vIOS ‘

viOS Source ID: 2
% Source Name: viOS
1 .
e type - Node

Choose Interface for vi0 s

GI0/0

Destination ID: 1
Destination Name: Net

type - Network

Conecte el Gi0/1 de vIOS a Checkpoint ethl como se muestra

(> ]3]
iy

L

W vIOS ‘



viOS Source D: 3
Source Name: viOS

type - Node
Choose Interface for vi0OS

Gid

Choose Interface for CP-standalone-R81

eth1
—— . )
CP-standalone-R81 Destination ID: 2

Destination Name: CP-standalone-R81

type - Node

Conecte el CheckPoint eth-0 al nodo de Windows (cliente GUI) e0 como se muestra

CP-standalone-R81 Source ID: 2
Source Name: CP-standalone-R81

type - Node
i Choose Interface for CP-standalone-R81

eth0

Choose Interface for GUI client

el

|

Destination ID: 1

GLI cient Destination Name: GUI client

type - Node

m Cancel



Configuracion del enrutador de Internet

Una vez que se agreguen todos los nodos y las redes, lo siguiente sera la configuracion del laboratorio con
10.0.0.201 configurado en eth1 de la interfaz de CheckPoint de forma predeterminada segun la imagen
confirmada.

MNet

WviO5

(eth1) 10.0.0.201 (Internet)

B CP-standalone-R&1

B GUI client

Ahora procederemos con la configuracidn del enrutador de Internet para la conectividad a Internet.
Configuraremos la direccion IP de 10.0.0.1 en la interfaz GiO/1 del enrutador y en Gi0/0 configuraremos
DHCP para que reciba la IP del ISP de Internet.

También configuraremos Ocultar NAT (sobrecarga) y configuraremos todas las direcciones IP internas de
10.0.0.0/24 para que estén habilitadas para Ocultar NAT y puedan acceder a Internet a través del
enrutador.

A continuacidn se muestra la configuracion a realizar en el Router

( configuracion )#interfaz GigabitEthernet0/0 >>>>> interface GigabitEthernet0/0
( config - if) # direccion IP dhcp >>>>> jp address dhcp

(config —if)# no shut

( configuracion - si) # ip natural afuera  >>>>> jp nat outside



( configuracion )#interfaz GigabitEthernetO/1 >>>>> interface GigabitEthernet0/1

( configuracion - si) # direccién IP 10.0.0.1 255.255.255.0 >>>>>> jp address 10.0.0.1 255.255.255.0
( configuracion - si) # no shut

( configuracion - si) # ip natural dentro >>>>> ip nat inside

( config )J#access-list 1 permiso 10.0.0.0 0.0.0.255  >>>> access-list 1 permit 10.0.0.0 0.0.0.255
( configuracion ) # ip nat dentro de la lista de fuentes 1 interfaz GigabitEthernet0/0 sobrecarga
>>>> jp nat inside source list 1 interface GigabitEthernet0/0 overload

El segmento de Internet del LAB se vera algo similar a esto

Net

DHCP enabled

10.0.0.1 (GW)

10.0.0.201 (Internet)

——
W CP-standalone-R81

Esto completa la configuracion de vIOS del enrutador para el direccionamiento IP y NAT.



Instalacion del sistema operativo Gaia

A continuacion veremos la instalacion de Gaia.

Nota: - Esta etapa no es valida para el nodo comprometido. Esto es valido solo para la imagen gcow?2
recién agregada de CheckPoint.

Inicie el nodo "CP-standalone-R81" y conéctese a la consola para comenzar la instalacién del sistema
operativo Gaia.

10.0.0.201 (Internet)

o J
- — -

£ CP-standalone-R81

Haga clic en "Abrir" para iniciar la Consola

This site is trying to open 55H, Telnet and Rlogin cient.
hittps: /| Gl wants to open this application,

D ﬁxw-:r:,rs allow . o open hinks of this type in the associated app

Selecciona la opcidn “Instalar Gaia en este sistema” y presiona “Enter”

Nota: - En caso de que obtenga una pantalla en blanco, intente hacer clic en las teclas de flecha arriba /
abajo para que las opciones sean visibles.

Install Gaia on this system

Do 11 = - ot from 1 1d

Haga clic en "Aceptar" para continuar con la instalacién



Deje los valores sin cambios y haga clic en "Aceptar" para continuar. Use TAB para navegar a la opcion
"OK" si es necesario y presione "Enter"

and upgrade (GR)




Establezca la contrasefia como "admin@123" y confirme la misma.

nt 1figuration +

d for the "admin"

unt figuration +

d for the "admin"

El proceso de instalacion verificard las interfaces de red instaladas en el nodo CheckPoint

ting Ha

rk interface

Tenga en cuenta que tenemos que crear una interfaz y preparar TCP/IP antes de la instalacion de Gaia. La
siguiente seccidn puede variar segun la cantidad de interfaces que haya conectado. Solo queremos que la
direccion IP esté configurada en 1 de las interfaces Ethernet y debe estar conectada en estado como (UP).
En nuestro caso de imagen confirmada, la direccién IP es 10.0.0.201

Puede mostrarle que eth-0 y eth-1 estan activos (o tantas interfaces que pueden estar activas)



Configure la direccién IP de 10.0.0.201 en eth1 con Netmask de 255.255.255.0 y Default Gateway de
10.0.0.1 y navegue hasta Aceptar y presione "Enter".

Esto es necesario porque la instalacion de CheckPoint -Gaia requiere un minimo de 1 interfaz preparada
para TCP/IP (configurada con IP y el enlace debe estar conectado y activo)




La siguiente pantalla le pedird su confirmacidn para la instalacion.

Seleccione "OK" y presione enter y deje que la instalacién continte




Las proximas pantallas instalaran varios médulos y finalmente recibira un mensaje para reiniciar y volver a
conectarse a " https://10.0.0.201 " para la configuracion del sistema por primera vez.

somplete.

=T Tames

Presione Enter para continuar con el proceso de reinicio.

Esto completa la instalacidn del sistema operativo Gaia. Ahora procederemos con la primera
configuracion del cortafuegos (implementacién independiente)

Verifique que el sistema se reinicie y que pueda ver la pantalla de inicio de sesién como se muestra




Implementacién independiente de CheckPoint (2 niveles)

Nota: En caso de que no pueda comunicarse con la Maquina Gaia, es posible que deba configurar otra
interfaz o activar la interfaz configurada.

Los comandos para el mismo son los que se mencionan a continuacion.

configure la interfaz ethO ipv4-address 172.16.30.1 mask-length 24 < esta es la IP eth0 segun
nuestro LAB)

establecer interfaz ethO estado en

guardar configuracion

Tenga en cuenta que la siguiente instalacion se realiza desde una maquina conectada al segmento
10.0.0.X. Puede iniciar la configuracidén por primera vez desde ethO también después de configurar los
comandos como se muestra arriba y conectar los nodos correctamente desde la maquina GUI-Client

Abra un navegador web (Internet Edge" y navegue hasta la URL " https://10.0.0.201 ")

B Preacy ewor x|+
A Motseoss | ks /1000200

A

Your connection isn't private

Attackers might be trying te steal your informatson froe 1000201 For exaemple. passwands,
Messages. oF anedht cards)

Advanced

Haga clic en la opcidon "Avanzado" y haga clic en "continuar a 10.0.0.201"

This server couldn't prove that it's 10.0.0.201 its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker
intercepting your connechion.

En la pagina siguiente, inicie sesidn con las credenciales de admin / admin@123 que usamos durante la
instalacidn y presione Iniciar sesion



o This system is for authorized use only.

Chegk POlnrtL Uszername: admin

Password: | mumn

El asistente de configuracion por primera vez se inicia como se muestra: haga clic en Siguiente

R&80.10 First Time Configuration

Welcorme to the

Check Point First Time Configuration Wizard

You're Just a few steps away from using your system!
Click Mext to configure your system.

Platform: Qpen Server




Deje seleccionada la Opcién "Continuar con la configuracién de R81" y haga clic en Siguiente

Deployment Options I8} Check Point

Setup
@ Continue with RE1 configuration
Instal

Install & wersion from Check Point Cloud

Install from USE device
Recavery

Autormatic version recowvery from Check Palnt Cloud (7]

Import existing smapshot (7]




La siguiente pantalla muestra la direccidon IP en eth1, la misma que configuramos durante la instalacion
del sistema operativo Gaia. Haga clic en Siguiente

Management Connection J&] Check Point

Interface: eth1

Configure |Pwd: Manualky o
1P aclelress: 0. 0.0 .20
Subnet mask: 255. 255, 255. O

Deefault Gateway w.o0.0.1

Configure [Pns: Off ~

21]

< Back Cancel




En la siguiente pantalla, configuraremos la direcciéon IP en la interfaz ethO del CheckPoint FW -CP-
standalone-R81

Nota: Omita este paso si configurd IP a través de CLI a ethO

Seleccione la opcién Manual como se muestra

Internet Connection

Configure the interface to conned: to the Internet [optional) ﬂ

Interface: :.Eth'l | w
Configure [Pu: I-Off ==l
Manually
off
Configure [Pui: | Off |

Cancel




Configure la direccion IP de 172.16.30.1 y la mascara de subred de 255.255.255.0 y haga clic en Siguiente

Internet Connection J&1 Check Point

Configure the interface to connedct to the Internet foptional] ﬂ

Interface: eth O w
Configure [P Off W
Manually

Configure [Py OFff w

Cambie el nombre de host a "CP-standalone-R81" en la siguiente pantalla

Device Information _{_ljpheck Point
Host Mame: | gu-D06200
Domain Mame: :.Optiona!

Primary DMNS Server:
Secondary DS Server:

Tertiary DMNS Server:

Proxy Settings

"] Use a Proxy server




Device Information J&1 Check Point

Huost Name: CP-standalone-Ral

Dramain Mame: Optional
Primary DNS Servern
Secondary DNS Server:

Tertiany DNS Server

Proxy Setbings

Use 3 Procey server

oo [N oo

Haga clic en Siguiente

Establezca la fecha/hora y la zona horaria segln sea necesario y haga clic en Siguiente

Date and Time Settings

@ Settime manually

Date: | Saturday, May 22, 2021 (3
Time: -11 1559"
Time Zone: Kolkata, &sia [GMT +5:30) v

() Use Metwork Time Protocal (TR

< Back

Seleccione la Opcién de "Puerta de enlace de seguridad y/o Gestion de seguridad y haga clic en Siguiente



Installation Type

@ Security Gatewway and/or Security Management

() Multi-Diomain Server

Cancel




En la pantalla Siguiente, seleccione los productos "Security Gateway" y "Security Management" que desea
instalar. Verifique otras configuraciones y haga clic en Siguiente para continuar con la instalacién.

Dado que hemos seleccionado Gateway y Management para instalarlos en el mismo sistema, lo hace
como una implementacion independiente.

Products E Check Point

Products

[¥] security Gateway
[¥] 5ecurity Management

Clustering

[T Unit is & part of a cluster, type: [clusterst. |~

Define Security Management as; IF'rirnar},f [

I:I Avtamatically download Blade Contracts and ather important data [highly ujl
recommended)

&) For more information dick here

Seleccione Si en la pagina de advertencia para continuar

Alert x

It is highly recommended to keep this setting enabled to ensure smooth operation of Check Paint
products,

Keep this setting enabled, even if you do not currently have Internet connectivity since it
deterrmings wour initial Security Management Server configuration,

Are ywou sure you want to continue?

Yes i | Ma




En la siguiente pantalla configuraremos un Administrador de Gestion de Seguridad (Usuario y Contrasefia)
que se utilizard en la Smart Console para conectarse al "Servidor de Gestién" para la Gestion.

Configure el nombre del administrador como " njadmin " y la contrasefia como " njadmin "

Haga clic en Siguiente para continuar

Security Management Administrator E Check Point

Use Gaia administrator: admin

& Define a new administrator

Administrator Mame: njadmin
Mew Password: | sesssssss —— Weak
Caonfirm Pasnaord; anmnmanns] g

< Back Mext = Cancel




En la siguiente pantalla configuraremos los clientes GUI. Los clientes GUI son direcciones IP que tienen
SmartConsole instalado para la gestidn de seguridad.

La direccién IP del cliente debe estar permitida en el servidor de administracién para que pueda acceder y
administrar la configuracion.

A partir de ahora seleccionaremos la opcién "Cualquier direccién IP"

Haga clic en Siguiente para continuar

Security Management GUI Clients I8} Check Point

GUl clients can log into the Security Management from:
@ Ay IP Address

IT' This machine

0 Metwork

& Range of IPvd addresses:

Cancel




La siguiente pantalla muestra el resumen de los Productos que ha seleccionado para la instalacidn. Haga
clic en Siguiente para continuar.

First Time Configuration Wizard Summary

Your device will be configured with the following products:

Security Gatewsay
Security Management: Primary Security Management

Izl Improve product experience by sending data to Check Point
@ Formore information dick here

i

ancel

Se le pedira confirmacién como se muestra: haga clic en Si para comenzar la instalacion

First Tirme Configuration Wizard

e This will start the configuration process, Are you sure you want to continue?

Yes | | Mo




El proceso de instalacidn se inicia y el progreso de cada componente se muestra como se muestra

First Time Configuration Wizard Summary f&] Check Point

werifying Configuration G
[ Security Gateway 52 %

Security Management
Campatibility Packages

Finalizing Canfiguration [this may take seweral minu...

Finalmente, recibe un mensaje para reiniciar el sistema como se muestra. Haga clic en "Aceptar" para
reiniciar.

First Tirme Configuration Wizard

o You st restart the systern in order to finish the configuration, Click QK to restart now,

Reboat in 58 seconds




Una vez que se reinicie el sistema, se le dirigirda nuevamente a la pagina de inicio de sesion.

o This system is for authorized use onhyt

p hegk PO i r[!: LIserriatm:

E TEC

Paszweard:

Esto completa la implementacion independiente de la configuracion de CheckPoint Standalone R81 con
Firewall y Management Server instalados en el mismo iso .

Nota: Después de la instalacidn del servidor de gestion, la iso tardarad de 5 a 10 minutos en inicializarse e
iniciar todos los procesos. Por lo tanto, es recomendable esperar de 5 a 10 minutos y luego conectarse al
servidor de administracién desde SmartConsole — (maquina cliente GUI)



Instalacion de la consola inteligente

Ahora procederemos con la instalacion de SmartConsole en la maquina cliente GUI.

Haga clic en el botdn Inicio para iniciar el nodo GUI-Client

B
a1
=
0
m
=

&

Una vez que se inicia el nodo: haga doble clic para conectarse a la consola VNC

I

b GUI-Client-&

Haga clic en Abrir para conectarse a la consola VNC

This site is trying to open ultravnc_wrapper.
https:// ToeeleE@ v ants to open this application.

l:' Slhneays allowy TmSmiedito open links of this type in the associated app

Use admin/admin para iniciar sesion en el nodo de cliente de la GUI de Windows

S EBSELOOT

Haga clic en Configuracién de red para configurar la direccion IP en el nodo GUI-Client



Unidentified nebsnrk

Mo Internet access

N

Haga clic en Abrir configuracion de red e Internet

Troubleshoot problems

Open Metwork & Interrﬁt settings

Haga clic en las opciones de Cambiar Adaptado

fit  Home StatUS

make this network a metered connecti
Network & Internet properties,

A\ Troubleshoot

| Your device is connected, but you might not be able to access
anything on the network. If you have a limited data plan, you can

on or change other

@ Status

Change connection properties
%! Ethernet

Show available networks
“* Dial-up
- Change your network settings

B Data usage @ Change adapter options
View network adapters and chang&onnecécn settings.

&3] Proxy

% Sharing options
For the networks you connect to, d

View your network properties

Windows Firewall

Haga clic derecho en la interfaz de red y haga clic en Propiedades

!_E-' Metwork Connections

I E' <« Met.. » Metwork Connecti.., » v [ & 0 Se
Organize = Disable this network device Diagnose this connection Renam
E. Ethernet
= |nidentified network

@ Intel(R) PRO/1000 MT Netwpeer

¥ Disable

Status

Diagnose

&

Eridge Connections

Create Shortcut
Delete

Rename

S QS

Properties [}

ecide what you want to share.




Haga clic en la opcidon de configuracién de IPv4 y haga clic en Propiedades

U Ethernet Properties >

Metwarking

Connect using:
& Intel{R) PRO./1000 MT Network Connection

This connection uses the following tems:

vl B8 lient for Microsoft Networks e
v 1? File and Printer Sharing for Microsoft Netwaorks
¥l 9005 Packet Scheduler

4. Microsoft LLDP Protocol Driver

4 Intemet Protocol Version & (TCP/IPvE) W

L4 >
ol | [ | [ pmenen (]|

Description .

Transmigsion Control ProtocolfIntemet Protocal. The default
wide area network protocol that provides communication
across diverse interconnected netwarks.

ok | [ Caed




Configure la direccion IP: 172.16.30.5, mascara de subred de 255.255.255.0 y puerta de enlace
predeterminada de 172.16.30.1 y cierre la pestaia Redes y configure el servidor DNS de 4.2.2.2

Internet Protocol Version 4 (TCP/IPvd) Properties =
General

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IF settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: |172. 16 .30 . 5 |
Subnet mask: | 255.255.255. 0 |
Default gateway: | 2. w.30 .1 |

Obtain DMS server address automatically

(®) Use the following DNS server addrEﬁs:

Preferred DMS server: | iy 2w o ouP |

Alternate DNS server; | ; . . |

[ ] validate settings upen exit e




Con el navegador Edge, conéctese a https://172.16.30.1 para descargar la configuracion de SmartConsole
. Tenga en cuenta que estamos utilizando la direccion IP ethO del nodo de firewall para conectarnos a la
interfaz de usuario web desde la maquina del cliente GUI

A\ Certificate error |httpsy//172.16.30.1/ o

This site is not secure

This might mean that someone’s trying to fool you
or steal any info you send to the server. You should
close this site immediately.

H Go to your Start page

Your PC doesn't trust this website's security
certificate.

The hostname in the website's secunty certificate
differs from the website you are trying to visit.

Error Code: DLG_FLAGS_ INVALID CA
DLG_FLAGS SEC_CERT_CN_INVALID

Go on to the %bnac;e (Mot recommended)




Inicie sesidn con las credenciales admin/admin@123

o This system is for authorized use only.

Usemame: admin

eck Point

TECHM D.

Password:  TYYTTTTY]

LOGIN =

Haga clic en el botén para descargar la configuracion de SmartConsole

& 2 0 0 M Certificate error | httpsy//172.16.30.1/_227a85f72cdb7c46aa4826cf66089293/c 3 > 1 =
Open Server
CP-Site-A
“ e =
Manage Software Blades using SmartConsole [\ SR TGEL LT
View mode: | Advanced ol
~ System Overview X Slades
@ Overview
=l s Network Management Check Point Security Gateway | RBO.1O Firewall
&a Network Interfaces
o Kernel: 2.6.18-02cpx86_64
aw ARP
ition: 64-bit
&2 DHCP Server Edition: IPSec VPN
& Hosts and DNS Build Number: A
&a IPv4 Static Routes System Uptime: 29 minutes IPS
&% NetFlow Export Software Updates: no new recommended updates detected
=k System Management
o i Applicatio

Haga clic en la opcion Guardar

: ? I l
What do you want to do with SmartConsole.exe? i A~ Cancel X

From: 172.16.30.1 I

Haga clic en Ejecutar para iniciar la configuracidon de Smart Console

SmartConsole.exe finished downloading. [} Open folder View downloads X

La instalacion comenzara



Haga clic en Si para el cuadro de didlogo Control de cuentas de usuario si se le solicita

Check Point Utility

Verified publisher: Check Point Software Technologies Ltd.
File origin: Hard drive on this computer '

Show more details

Si es necesario, la configuracidn instalard componentes de terceros: haga clic en Aceptar

SmartConsole prerequisites installation >

Installation of prerequisites is needed:

Microsoft Visual C+=+ 2005 Redistributable Package
Microsoft Visual C++= 2010 Redistributable Package
Microsoft Visual C++ 2012 Redistributable Package

Pressing OK will start the prerequisites installation.
It may take a few minutes and may require reboot.

Pressing cancel will abort installation.

oK I Cancel




Haga clic en el Acuerdo de licencia de usuario final y haga clic en Instalar

¢ Point
martConsole

® Welcome

Welcome to

SmartConsole™

| have read and agree to the Check Point End User License Agreement

Install Directorny:  CAProgram Files (86)\CheckPoint\SmartConsale\RE0.10 Browse..,

I e

de SmartConsole continuara.

Haga clic en Finalizar para iniciar la SmartConsole

l'E heck Paint
SmartConsole

Thank you for installing

SmartConsole -

En este punto se completa la instalaciéon de SmartConsole



Iniciar sesion en SmartConsole

Ahora iniciaremos sesion en el sistema Standalone CheckPoint usando la consola inteligente

La SmartConsole solicitara 3 cosas como se muestra: nombre de usuario, contrasefia e IP del servidor

x
_!_ i njadmin
"
a SeePOBRES
SmartConsole
= 17216301 -
Read Onﬁl:.r Dema Mode €@

I} Check Point

Las credenciales son njadmin / njadmin que creamos durante la etapa de administracion de seguridad de
la instalacion. La direccidn IP es la direccidn IP ethO del sistema CheckPoint

Haga clic en Iniciar sesidn para continuar

Se le presentara una huella digital durante la primera vez que inicie sesion en SmartConsole

First connection to server 172.16.30.1
4 +
* To verify server identity, compare the following fingerprint
@

with the one displayed in the server. 2

| il - .
SmartCansole Fingerprint: HAVE ANEW LICE BURL HIGH OUR

SAM GOAT GIG ROWE TO GAD

Ecﬂﬁcﬁf{?ﬂé PROCEED

Haga clic en Continuar



Se le presentaran las "Novedades de R81" durante el primer inicio de sesion en la consola. Puede
presionar Esc para continuar

o

ome to SmartConsole

0 Concurrent Palicy v. Intiruty Threat Prevention BN MAT Poficy
Imstallation Policy
RET palicy nvew Lo

irestal _'u-'l.-'-\. Cery M LEERGE S&CUrthy 580w s --::_"'I'-' Ede, utdemahcsi By uddatsd palisy Do obiecin. A
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R
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Finalmente, iniciamos sesidn en la consola con nuestra implementacion de firewall independiente.
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