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Dispositivos de Red:

En toda internetwork existen dispositivos y componentes de red que permiten la comunicacion
entre los dispositivos y el envio de informacién desde un origen hasta un destino.

Cada dispositivo se presenta con un conjunto de caracteristicas y funciones que lo identifican
para su uso y ubicacion dentro de un diagrama, arquitectura o topologia fisica de una red.

La seleccidon de un dispositivo o componente para uso en nuestra red debe estar siempre
orienfada a satisfacer nuestros requerimientos de rendimiento, estabilidad, seguridad,
adaptabilidad, conectividad y escalabilidad de la red.

Entre los principales dispositivos a enumerar tenemos:

El Hub o Concentrador:

El Hub es un dispositivo de Capa 1 del Modelo de Referencia OSI. Enfre sus funciones se
encuentra la interconexion de los dispositivos de red en una topologia fisica en estrella y la
regeneracion de la seial. Por ser un dispositivo de Capa 1, no entiende de direccionamiento ni
jerarquia dentro de la red.

“Su tarea fundamental es la retransmision de bits (0 y 1) a través del medio cableado™.

El Hub comparte todo el ancho de banda disponible entre los dispositivos que se encuentran
conectados a él. Es considerado un dispositivo tonto y es muy raro encontrarlo en instalaciones
de red hoy en dia.

“Un Hub no segmenta la red”. Crea un solo Dominio de Colisién y un solo Dominio de Broadcast
disminuyendo el rendimiento de la red a medida que se conectan mds equipos a él.

A continuacién, una imagen de un Hub, para efectos ilustrativos:

https://www.thehouseofrouting.com
Jesus Eduardo Espinoza



https://www.thehouseofrouting.com/
http://es.wikipedia.org/wiki/Modelo_OSI
http://es.wikipedia.org/wiki/Dominio_de_colision
http://es.wikipedia.org/wiki/Dominio_de_difusi%C3%B3n

The House of Routing |2
The House Fundamentos de Networking

of Routing

By Jesus Espinoza

El Switch o Conmutador:

Un switch es un dispositivo de Capa 2 del Modelo de Referencia OSI. Igualmente, podemos
encontrar switches que trabajan a nivel de capas superiores como la Capa 3 y Capa 4. A estos
switches con capacidades de capas superiores los llamamos MLS o Multilayer Switches.

Aligual que el hub, el switch tiene entre sus funciones la interconexion de los dispositivos de red
en una topologia fisica en estrella y la regeneracién de la seiial. No obstante, es un equipo
totalmente diferente al Hub.

El switch tiene la capacidad de entender y enviar tréfico basado en la MAC de la tarjeta de red
de un computador. Igualmente, optimiza el trdfico segmentando la red en Dominios de
Colisiones mas pequenios, pero siendo ain un sélo Dominio de Broadcast.

El switch guarda una tabla de direcciones llamada MAC ADDRESS TABLE, en la cual se registran
las Direcciones MAC de los computadores que se encuentran conectados en cada puerto. De
esta manera, el switch enfiende y sabe la ubicaciéon de un computador segin su MAC.

Un switch no entiende de direcciones IP. Solo entiende de Direcciones MAC, a menos, que
estemos hablando de un Switch Multicapa, el cual si reconoce una Direccién IP o Direcciones
de Capa 3.

La seleccién de un switch obedece a los siguientes principios: su costo, las caracteristicas de la
interfaz y la jerarquia del equipo dentro de nuestro diagrama de red.

En este Ultimo aspecto, un switch Cisco puede ubicarse dentro de las siguientes capas o
funciénes:

o Switch de Acceso: Son los Switches que facilitan la conexion de los host a la red. Ofrecen
funcionalidades tales como: VLAN, PoE, QoS, Fast o Gigaethernet, Port Security y Link
Aggregation.

¢ Switch de Distribucién: Son los Switches que reciben la data desde los Switches de Acceso
para luego enviarlo hacia los Switches de Nucleo. Ofrecen funcionalidades tales como:
soporte a funcionalidades de Capa 3, alta fransferencia de datos, redundancia, QoS, Giga o
10Gigaethernet, politicas de seguridad, ACL y Link Aggregation.

o Switch de Nucleo: Son los switches que crean el backbone y estdn a cargo del manejo de la
mayor cantidad de trafico posible en la red. Ofrecen funcionalidades tales como: soporte a
funcionalidades de Capa 3, muy dalta tasa de ftransferencia de datos, componentes
redundantes, QoS, Giga o 10Gigaethernet y Link Aggregation.

[ ]
A continuacién, unas imdgenes, representativas de los Switches:
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El Router o Enrutador:

Es un dispositivo de Capa 3 del Modelo de Referencia OSI. Su funcién principal es la de
interconectar segmentos de redes distintos y a su vez estos segmentos son representados por
redes principales o subredes IP.

Un router optimiza la red al bloquear tanto los Dominios de Colision como los Dominios de
Broadcast, es decir, cada interfaz o subinterfaz de un router representa un dominio de broadcast
individual. El router es ufilizado principalmente para establecer conexiones entre segmentos LAN
y WAN. Un router entiende de jerarquia en la red y frabaja aprendiendo direcciones IP de redes.
Un router no entiende de direcciones IP de Host.

Para enviar trédfico desde una red origen hasta una red destino, el router toma el paquete por
una interfaz y lo reenvia por otra interfaz, haciendo un actividad de Relay efectivo y una
conmutacién entre interfaces, donde el router verifica la informacién de las redes IP conocidas
por el y previamente almacenadas en una Tabla de Enrutamiento IP, Ia cual consulta cada vez
que recibe y necesita reenviar un paquete.

Un router ofrece escalabilidad, soporte multimedia, soporte multiprotocolo vy ricas
caracteristicas de configuracién, las cuales se encuentran dentro del 10S de Cisco.

A confinuacién, una imagen representativa de un Router de Cisco:

Medios de Red:

Entre los principales tipos de medios utilizados para interconectar los dispositivos en una
internetwork, tenemos los siguientes: medios de cobre, medios de fibra 6ptica y medios
inaldmbricos.

Para seleccionar un tipo de medio debemos considerar lo siguiente:
- Costo.

- Longitud del cable.

- Ancho de banda ofrecido.

- Facilidad de instalacion.

- EMI (Electromagnetic Interference).
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Existen distintos tipos de cables para interconectar nuestros dispositivos de red, entre ellos
tfenemos:

e Cable Paralelo (Straight-Through): Este cable es utilizado para conectar equipos distintos. Por
ejemplo: un Switch a un Router, un Computador a un Switch.

e Cable Cruzado (Crossover): Este cable es utilizado para conectar equipos iguales. Por
ejemplo: un Switch con un Swiftch, un hub con un hub, un pc con ofra pc, un router con otro
routfer, una pc con un router.

e Cable de Consola (Rollover): Este cable es utilizado para la administracion de los dispositivos
por el puerto de consola via hiperterminal. Por ejemplo: Conectar una PC via conector DB-9 (
COMO1) con un Router por su puerto de consola RJ-45. Nota: Hoy en dia es posible encontrar
laptops que no tienen puerto DB-9 y solo tienen puertos USB. Para estos casos es necesario,
utilizar un convertidor de puerto USB a Puerto DB-9.

Volver al inicio...

Topologias Légicas y Fisicas:

Topologia en Bus

Topologia en Anillo
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Topologia en Estrella
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Topologia en Estrella Extendida
T
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Topologia en Malla

Topologia Jerdarquica en Estrella

|
/RN

La Topologia Fisica hace referencia a la distribucién, ubicacién y conexién fisica de los equipos
en lared.

En otro orden de ideas, la Topologia Logica hace referencia a la manera como los dispositivos
envian traficos sobre la topologia fisica.

Basado en la explicacién anterior, la Tecnologia Ethernet trabaja en una topologia fisica y
Légica de Estrella enviando tréfico bajo el concepto de Difusidon o Broadcast bajo un modo No
Deterministico.

Volver al inicio...
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Caracteristicas de las LAN y las WAN:

LAN:

Una LAN o Local Area Network es una red de computadoras y componentes interconectados en
un drea limitada. Se encuentra normalmente en hogares, pequehnas oficinas y dentro de
edificios corporativos.

Una LAN incluye los siguientes componentes: Computadores, Network Interface Card o NIC,
interconexiones, hubs, switches, routers, servidores DHCP, DNS y tecnologia, tales como Ethernet.

“Varias LAN geogrdficamente distantes pueden inferconectarse formando una WAN",

WAN:

Una WAN o Wide Area Network o Red de Area Amplia, es una coleccién de LAN
geogrdficamente dispersas. A esto se le llama INTERNETWORK o Red de Inferconexion de
Trabajo. Un ejemplo de una Internetwork es la Internet.

Una WAN incluye los siguientes componentes: routers, cables WAN, conectores, switches telco,
PSTN, red del ISP, entre muchos otros componentes y dispositivos.

A continuacion, una imagen descriptiva de la conexién de dos LAN, geogrdficamente distantes,
las cuales, al conectarse, forman una WAN.
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Muchas de estas tecnologias WAN son ampliamente utilizadas tanto en ambientes hogarenos vy
de pequeias oficinas como en ambientes corporativos, siendo la tecnologia de VPN una de las
mas desplegadas en ambientes empresariales debido a su funcionalidad, escalabilidad,
seguridad y agregacion de multiples sitios a través de internet a muy bajos costos.

Volver al inicio...

Interpretacion de Diagramas de Red:

Cisco System cuenta con muchos modelos y marcos referenciales de trabajo para la
implementacion de soluciones, servicios y equipos en una internetwork.

Entre los principales modelos y entre aquellos que estdn completamente orientados a la
Certificacidon CCNA se encuentran el Modelo Jerdrquico de 3 Capas y el Modelo de Red
Empresarial Compuesto.

Pasemos a describir las caracteristicas de cada uno de ellos.

e Modelo Jerdrquico de 3 Capas:

Este es un “Modelo Logico”, el cual, permite determinar las funciones que cada equipo tiene
dentro de la red y que debe asumir segin su ubicacién.

A continuacidn, se describen las caracteristicas mds importantes de cada capa:
e Capa de Acceso: Es la capa que da acceso a los recursos de la red. En esta capa, podemos

encontrar, un switch, un ASA, o un router, siempre y cuando de acceso a los recursos de la
red.

e Capa de Distribucién: Es la capa donde se implementan las politicas de seguridad de la red,
En esta capa, podemos enconfrar un router, un switch, un ASA, o cualquier ofro dispositivo de
red, siempre y cuando pueda tener la capacidad de manejar politicas de seguridad de la
organizacion. “Esta capa conecta la capa de acceso con la capa de nicleo”.

e Capa de Nucleo: Es la capa a cargo del envio de data a la mayor tasa de transferencia
posible dentro de la red. “No maneja politicas de seguridad ni conecta equipos finales”. Los
equipos en esta capa, solo se conectan con los equipos ubicados en la capa de distribucidn.

“Al ser un modelo légico que determina las funciones a ejecutarse en cada capa, un equipo
pudiera tener dos funciones dentro de lared”.

Por ejemplo, en una red pequeiia un switch o un conjunto de switches de distribucién pudieran
tener la funcién de distribucién y nicleo de forma simultdnea, sin que afecte el concepto
Ié6gico o la funcionalidad del equipo.

También, es muy normal en redes hogarenas o de pequena oficina, que encontremos solo dos
funciones en una Router Hogareno, como los son las funciones de Acceso, la cual se da a través
de los 4 u 8 puertos de Switch del equipo, asi como a tfravés del Punto de Acceso Inaldmbrico
integrado al mismo, y las funciones de Distribucion, las cuales se dan cuando creamos politicas
de seguridad tanto para salir hacia Internet como para ingresar a nuestra LAN desde la Internet.
Estas funciones de Seguridad, se logran al implementar, filiros MAC, Listas de Control de Acceso,
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URL Filtering, VPN Pass-Through, Port-Redirection, entre ofras funcionalidades que pudiera tener
nuestro equipo hogareno o de pequena oficina.

A continuacidn, una imagen descriptiva del Modelo Jerdrquico de 3 Capas de Cisco:

NUCLEO
Fast - Switching

Distribucion

Politicas de la Empresa

Acceso

Accesoa los Recursos de
la Red

“Es importante mencionar que Cisco ha agregado 2 Modelo de Red adicionales, el 2 Tier y el 3

Tier”
Estos modelos, serdn explicados en el capitulo de Arquitectura WAN.

Volver al inicio...

The House of Routing
https://cursos.thehouseofrouting.com

https://www.thehouseofrouting.com
Jesus Eduardo Espinoza



https://www.thehouseofrouting.com/

