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ISO 27001:2013
Estructura

CLAUSULA CONTENIDO / DESCRIPCION

1 Alcance

2 Referencias Normativas

3 Términos y definiciones

4 Contexto de la organizacion

5 Liderazgo

6 Planeacion

7 Soportes e Informacion Documentada
8 Operacion

9 Evaluacion del desempeiio

10 Mejora

Anexo A 14 Clausulas de Seguridad, en 35 Categorias y 114 Controles de Seguridad
Normativo
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Estructura de Alto Nivel

Global Quality Corp

CAMBIO ESTRUCTURAL

Apendice 3
(Normativo)

Estructura de alto nivel, texto esencial idéntico, términos y definiciones esenciales
comunes

NOTA En las propuestas de texto idéntico, XXX designa un calificador de Norma de Sistemas
Gestion especifico para la disciplina (por ejemplo, energia, seguridad del trafico por carretera,
seguridad de TI, inocuidad de los alimentos, seguridad de los ciudadanos, medio ambiente,
calidad) que es necesario incluir. El texto azul en cursiva se proporciona como

recomendaciones a quienes redactan las normas.
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Estructura de Alto Nivel Global Quality Corp

La estructura de Alto Nivel.

Objetivoy campo Planificacion
de aplicacion

Referencias ApPOYO
normarfivas

Términosy Operacion = 8
definiciones

Contexto de la Evaluacion del
organizacion desempeno

Liderazgo Mejora
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La Estructura de Alto Nivel y su Diferencia con otras normas VS ISO 27001

Global Quality Corp

IS0 9001:2015 Requirements

-

General standards requirements for
management systems

N

6.3 Planning of changes

7.1.2 People

7.1.3 Infrastructure

7.1.4 Environment for the operation
of processes

7.1.5 Monitoring and measuring
resoUrces

7.1.6 Organizational knowledge

8.2 Requirements for products and
Services

8.3 Design and development of
products and services

8.4 Control of externally provided
processes, products and services
8.5 Production and service provision
8.6 Release of products and
Services

8.7 Control of nonconforming
outputs

9.1.2 Customer satisfaction
\ 9.1.3 Analysis and evaluation
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4 Context of the organization

4.1 Understanding the organization and its context
4.2 Understanding the needs and expectations of
interested parties

4.3 Determining the scope of the management system
4.4 Management system (MS) and its processes

5 Leadership

5.1 Leadership and commitment

5.2 Policy

5.3 Organizational roles, responsibilities and authorities

6 Planning
6.1 Actions to address risks and opportunities
6.2 M5 objectives and planning to achieve them

7 Support

7.1 Resources

7.2 Competence

7.3 Awareness

7.4 Communication

7.5 Documented information

8 Operation

8.1 Operaticnal planning and control

9 Performance evaluation

9.1 Monitoring, measurement, analysis and evaluation
9.1.1 General

9.2 Internal audit

9.3 Management review

10 Improvement

10.1 General

10.2 Nonconformity and corrective action

\‘_lD. 3 Continual improvement

g

—

f/- ISO 45001:2018 Requirements ‘\1

4 A

ISO 14001:2015 Requirements

6.1.2 Environmental aspects
6.1.3 Compliance obligations
6.1.4 Planning action

8.2 Emergency preparedness and response

9.1.2 Evaluation of compliance

-

( ISO 27001:2013 Requisitos h

J

5.4 Consultation and participation of
workers

6.1.2 Hazard identification and assessment
of risks and opportunities

6.1.3 Determination of legal requirements
and other requirements

6.1.4 Planning action

8.1.2 Eliminating hazards and reducing
OHES risks

8.1.3 Management of change

8.1.4 Qutsourcing

8.1.5 Procurement

8.1.6 Contractors

8.2 Emergency preparedness and response

9.1.2 Evaluation of compliance
10.2 Incident, nonconformity and

4.4 Sistema de Gestidn de
Seguridad de la Informacién
6.1.2 Apreciacién de Riesgos de
Seguridad de la informacién.
6.1.3 Tratamiento de riesgos de
Seguridad de la Informacién.

8.2 Apreciacion de los Riesgos de
Seguridad de la Informacién.

8.3 Tratamiento de los Riesgos de
Seguridad de la Informacién
Anexo “A” normativo (114
controles de la informacién

caorrective action

Obligatorios).
\ g )
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La historia de ISO
(Organizacion Internacional de
Estandarizacion)

Nace en Londres, en 1946, con 65 delegados de 25
paises, los cuales se reunen para discutir el futuro
de la Normalizacion Internacional.

En 1947, ISO se cred oficialmente con 67 comités
técnicos (grupos de expertos que se centran en un
tema especifico).

@ Lot

S“—CORP '\

\
\



Historia y Generalidades

Global Quality Corp

S

INTERNATIONAL ISO
STANDARD 1

S st
a3 .18

Geometrical Product Specifications
(GPS) — Standard reference temperature
for geometrical product specification and
verification

SpRofication pOcTImGun ea produts (GPS) — Tampdrstuw nonnake de
rdfirenioe pour s spciicanon geomélngue des prociuse e vafication

GLOBAL
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En 1951 Nace el Primer estandar de ISO

En 1951 , se publica el primer estandar I1SO
(denominado:

Temperatura de referencia estandar para
mediciones de longitud industrial.




Historia y Generalidades Global Quality Corp

FAMILIA ISO/IEC 27001

e 1SO 27000:2018 Informacidn general y vocabulario

e |SO 27001:2013 Requisitos (Certificable)

e |SO 27002:2013 Cddigo buenas practicas (Controles)

e |SO 27003:2014 Guia de implementacion

e [SO 27004:2016 Mediciones

e |SO 27005:2018 Administracion de riesgos

e |SO 27006:2015 Requerimientos para organismos de certificacion

e |SO 27007:2020 Lineamientos de auditoria

e [|SO 27007:2020 Directrices para los auditores sobre los controles de seguridad de la informacioén
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Historia y Generalidades Global Quality Corp

LINEA DE TIEMPO

Revisada en 1999 por la ISO

BS 7799 BS 7799-1 / BS7799-2 ISO 17799

1995 1998 2002
1.ra Edicion 2.da Edicion
ISO/IEC 27001_2005 ISO/IEC 27001_2013
1995 2013
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Contenido de la
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Norma ISO/IEC
27001:2013
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Apartado 4 Contexto Global Quality Corp

ESTRUCTURA ISO/IEC 27001

4
Contexto de la
organizacion

9
5 6 7 8 .
. Evaluacidn del
Planeacion Soporte o
Desempeio

Liderazgo

Operacion

4.1
Comprendiendo a

la organizacién y su
contexto

4.2
Comprendiendo a
las necesidades y

expectativas de las
partes interesadas

43
Determinacion del
alcance SGSI

4.4
SGSI Sistema de
Gestion de
Seguridad de la
informacion

5.1
Liderazgo y
compromiso

5.2
Politica

5.3
Roles,
responsabilidades y
autoridades de la
organizacion

6.1
Acciones para
abordar el riesgo y
oportunidades

6.1.2
Evaluacién del
riesgo en la
seguridad de la
informacion

6.1.3 (SoA)
Tratamiento de la
seguridad de la
informacion

6.2
Objetivos para la
seguridad de la
informacion y
planes para
alcanzarlos

7.2
Competencias

7.3
Concientizacion

7.4
Comunicacion

7.5
Informacion
Documentada

8.1
— Planeacién y control
operativo

8.2
Valoracion del
— riesgo de la
seguridad de la

informacion

7.3
Concientizacion

9.1
Seguimiento,
medicidn, analisis y
evaluacion

9.2
Auditorias internas

9.3
Revision por la
direccion

10.1
No conformidad
ese y acciones
correctivas

10.2

Mejora continua

Planear
Hacer



Apartado 4 Contexto

Global Quality Corp

Lo primero que hay que tener en consideracion en que el activo mas importante de la Organizacion es la

Informacion y que la informacidén puede ser:

Creada Almacenada Procesada Transmitida

988
868
&

Destruida i Corrupta
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Apartado 4 Contexto Global Quality Corp

PRINCIPIOS DE LA
SEGURIDAD DE LA
INFORMACION

confidencialidad

Seguridad de
lainformacion

Disponibilidad

Quallty
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Apartado 4 Contexto Global Quality Corp

PRINCIPIOS DE LA
SEGURIDAD DE LA CONFIDENCIALIDAD:

INFORMACION Propiedad de la informacion por la
gue se mantiene inaccesible y no se
revela a individuos, entidades o
procesos no autorizados

confidencialidad

Seguridad de
la informacién




Apartado 4 Contexto Global Quality Corp

PRINCIPIOS DE LA DlS DONlB”_lDAD
SEGURIDAD DE LA . ' . _
INFORMACION Propiedad de ser accesible y estar listo

para su uso a demanda de una entidad
autorizada.

Seguridad de
la informacion

Disponibilidad




Apartado 4 Contexto Global Quality Corp

PRINCIPIOS DE LA
SEGURIDAD DE LA
INFORMACION

Seguridad de
la informacion

INTEGRIDAD: Integridad
Propiedad de exactitud y
completitud.
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Apartado 4 Contexto Global Quality Corp

PRINCIPIOS DE LA confidencialidad
SEGURIDAD DE LA
INFORMACION
Seguridad de
la informacion
Integridad Disponibilidad
NO REPUDIO:

Capacidad para corroborar que es cierta la reivindicacion de que
ocurrio un cierto suceso o se realizo una cierta accion por parte de las

entidades que lo originaron.




Apartado 4 Contexto Global Quality Corp

PERSONAL
TECNOLOGIA

Sensibilizacién y formacién.
Seleccién de instalaciones,

Obligaciones y responsabilidades hardware, software.
del personal.

— Controles de Cifrado.
Control y supervision.

Personal a considerar: Uso y desarrollo de aplicaciones.
Directivos, Administradores, usuarios, personal

interno y externo. ORGANIZACION

LEGISLACION Politicas, Normas, Manales y Procesos.
Analisis identificacion y gestion del marco legal

] Planes de Tratamientos,
aplicable:

Planes de contingencia y respuesta a

Propiedad intelectual. incidentes.

Derechos del personal . :
P Gestion de las relaciones con terceros y

_, proveedores.
Proteccion de datos personales.
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Apartado 4 Contexto Global Quality Corp

SGSI / ISMS

e Sistema de gestion de seguridad de la informacion

“ Podemos definirlo como el conjunto de actividades,
recursos y procesos entre las que se encuentran,
politicas, procedimientos, estructura organizacional,
infraestructura y activos de tecnologias, recurso
humano y apego legislativo.”




Apartado 4 Contexto

Global Quality Corp

Incidente de

Criterios de
informacidén

Seguridad

Informacién no

Disponibilidad disponible

Informacion Informacion
- corrupta o

Integridad —_— incomppfeta

Informacién
Confidencialidad || =l expuesta

[ —t

Impacto en los objetivos
de la organizacion

Impacto a la
informacion

GLOBAL
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Consecuencias:

* Desventaja competitiva
* Pérdida de oportunidad
* Dano a reputacion

Fraude

* Decisién errada

* Responsabilidad legal
*Baja moral

* |nterrupcion a la operacion
*Seguridad
o Pérdida de privacidad
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Apartado 4 Contexto Global Quality Corp

Para que una organizacion cuente con un
sistema de gestion eficaz (SG), el SG deben
estar alineados con su direccion estratégica y
tomar en cuenta los problemas internos vy
externos que son relevantes, en la planificacion
para lograr sus objetivos, asi como el contexto
actual y cambiante y el uso y gestién de las
tecnologias de la informacion (TIC's)
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Apartado 4 Contexto Global Quality Corp

4.1 ENTENDIENDO EL CONTEXTO DE LA ORGANIZACION

iDonde?

El contexto de la organizacion se ve
¢Cudndo? afectado por muchos factores, que
podemos agrupar en factores externos e
internos. Aunque a veces nos puede

costar definir si un factor es interno o
. . »
¢Quien: ¢Como? externo.

éQué?

éPor qué?

Quallty
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Apartado 4 Contexto Global Quality Corp

4.1 Comprendiendo a la Organizacion

ISO 31000:2009 principios y directrices para la administracion del riesgo, 5.3.2 el
contexto externo.

Al establecer el contexto externo se puede incluir

* Legal

* Regulatorio

* Financiero

* Social y cultural

* Tecnoldgico

* Relaciones con entes externos que impacten a los procesos dentro del SGSI.




Apartado 4 Contexto Global Quality Corp

4.1 Comprendiendo a la Organizacion

ISO 31000:2009 principios y directrices para la
administracion del riesgo, 5.3.3 el contexto interno.

Al establecer el contexto interno se puede incluir

» Politicas, objetivos y lineamientos estratégicos existentes

» Conocimiento del capital humano en el contexto de la
organizacion

» Normas o modelos regulatorios adoptados por la organizacion

» Cultura organizacional

» Conocimiento de partes interesadas entre las areas internas




Apartado 4 Contexto

Global Quality Corp

Definir la politica >

Documento de la politica

Definir El Alcance >
de SGSI

Alcance SGSI

Analisis de Archivos de

Anvalisic de informacion

riesgos

>

Definir Amenazas y

Gestion de'riesdos vulnerabilidades

desde el punto de vista
organizacional

Analisis de riesgos

Gestion de >

Grado de .
Aseguramie/n'gcl’/.y resgos

requerido

Controles propuestos por Selecci(jn de controles
lanorma — a implementar
Controles Adicionales — %

Resultados y Conclusiones

Controles Seleccionados

Declaracion de Controles Seleccionados

. i »
Aplicabilidad Declaracion y Aplicabilidad

Controles propuestos por
la norma

Medidas Preventivas |
Medidas Correctivas Definir El Alcance
Propuestas de Mejora

>

Revision del SGSI

Auditoria interna —>
Plan de Auditorias

(\GLOBAL

4.4 SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION
(SGSI)

[> 59 debes dentro de las
clausulas del |l 4 al 10

[> 114 debes correspondientes
a los 114 controles de
seguridad

[> 130 requisitos dentro de las

clausulas del | 4 al 10
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Apartado 4 Contexto Global Quality Corp

4.4 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

Y SUS procesos:
La extension (alcance) del SG deberia ser evidente en la informacidon documentada apoyar el
enfoque del proceso, que soporta la implementaciéon del SG.

» diagramas de proceso (entrada - proceso - salida)

» diagramas que muestran vinculos de proceso
(entradas / salidas / cliente)

» superposiciones que muestran las ubicaciones de
las actividades

» identificacidon de procesos externalizados

» diagramas de recursos (por ejemplo, analisis de
la capacidad, de mapeo de flujo de valor,
“pobre” ...).

» programas

» ldentificacidon de tecnologias de la informacion y
sistemas de procesamiento de Informacidn




Apartado 4 Contexto Global Quality Corp

4.4 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

ISO 27001 no exige que las empresas documenten el
contexto de la organizacion a través de un documento
separado; solo se deben documentar ciertos elementos
de problemas internos y externos.

Para problemas internos, debe documentar los
relevantes como parte de sus objetivos de seguridad de
la informacion y los resultados de la evaluacion
de riesgos , y mantener registros de la competencia de

WAt tor Mas sus empleados. (Consulte aqui una Lista de documentos
" : obligatorios requeridos por ISO 27001 (revisidon de
2013) .)

(‘\ GLOBAL
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Acciones para
(7 sLoBAL .
8 L abordar el riesgo y
las oportunidades
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Apartado 6 Gestion de Riesgos Global Quality Corp

6.1.1 Consideraciones generales

Al planificar el SGSI, la organizacion debe considerar:

> 4.1 Asuntos externos

> 4.2 Asuntos internos

» determinar los riesgos y oportunidades que deben dirigirse a:

a) asegurar que en el SGSI se puede lograr el resultado(s) previsto (s)
b) prevenir o reducir los efectos no deseados, y
c) lograr una mejora continua




Apartado 6 Gestion de Riesgos Global Quality Corp

La organizacion debe planificar:

d) las acciones para hacer frente a estos riesgos vy
oportunidades, y

e) como. (Como lograrlos y llevar a cabo las actividades
inherentes)
1) integrar y poner en practica las acciones en sus procesos del
SGSI, y
2) evaluar la efectividad de estas acciones.

(“\ GLOBAL
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Apartado 6 Gestion de Riesgos Global Quality Corp

Evaluacion del Riesgo

Es necesario un enfoque sistematico para la gestion del riesgo de la
seguridad de la informacion para identificar las necesidades
organizativas con respecto a los requisitos de la seguridad de lIa
informacidon y crear un sistema de gestion de la seguridad de la
informacion (SGSI).

La gestion del riesgo de la seguridad de la informacion debe ser
una parte integral de todas las actividades de la gestion de la
seguridad de la informacion y debe aplicarse tanto a Ia
implementacion como a la operacion en curso de un SGSI.

Quallty
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Apartado 6 Gestion de Riesgos Global Quality Corp

6.1.2 Evaluacion del Riesgo ligado al SGSI

EXPLOTA

La organizacion debe definir y aplicar un proceso de AMENAZA VULNERABILIDAD
evaluacion de riesgos de seguridad de la informacion. \ /
F’gg{:?gi INCREMENTA INCREMENTA EXPONE

» Criterios evaluacién \ /

» Criterios de aceptacion

» Impacto a la CID EDUCE

> Consecuenc|as CONTROLES —_— ACTIVO

» Posibilidad de ocurrencia

» Nivel del riesgo (ponderacion)

» Resultados comparables PROPIETARIO DEL / \ enE

. pe . s _— . . RIESGO
» Clasificaciéon (establecimiento de prioridades) INDICA INCREMENTA

REQUERIMENTOS DE
SECGURIDAD

¥~ IMPACTOEN LA /

ORGANIZACION

VALOR DE ACTIVO

NOTA: identificar y asignar al dueino (propietario) del riesgo.

Gy
N
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Apartado 6 Gestion de Riesgos Global Quality Corp

6.1.3 Tratamiento del Riesgo
ligado al SGSI

La organizacion debe definir y aplicar un
proceso de tratamiento de riesgos de seguridad
de la informacion a:

Quality\

CORP °
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Apartado 6 Gestion de Riesgos Global Quality Corp

Tratamiento del Riesgo ligado al SGSI

gl =B = R = B~ W~ R = IS
L SUANAUARBURNEEIEENENE

Las opciones del tratamiento del riesgo deben
seleccionarse basadas en el resultado de la evaluacion del
riesgo, los costos esperados para implementar estas
opciones y los beneficios esperados de estas opciones.

| (9] o

.
[ L ]
« 0% 0% 0w D@0
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Cuando las reducciones grandes en los riesgos pueden
obtenerse con un gasto bajo relativamente, tales opciones
deben implementarse. Las opciones adicionales para
mejoras pueden ser necesidades no-econdmicas y legales
para ejercitarse si son justificables.

N CORP
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Apartado 6 Gestion de Riesgos Global Quality Corp

RESULTADO DE LA
EVALUACION DEL RIESGO

EVALUACION

Tratamiento del SATISFACTORIA
Riesgo ligado al orconesoemmeoseL ko
SGSI 1 ! i 1

REDUCCION RETENCION EVASION  TRANSFERENCIA
DEL RIESGO DEL RIESGO DEL RIESGO DEL RIESGO

I
RIESGOS
RESIDUALES

TRATAMIENTO

SATISFACTORIO




Apartado 6 Gestion de Riesgos Global Quality Corp

Tratamiento del Riesgo ligado al SGSI

Los planes del tratamiento del riesgo deben describir como los riesgos evaluados son tratados para cumplir con el
criterio de aceptacion del riesgo (véase 7.2, Criterio de aceptacion del riesgo).

Es importante para los gerentes responsables revisar y aprobar los planes propuestos de tratamiento del riesgo y
riesgos residuales resultantes, y registrar algunas condiciones asociadas con tal aprobacion.
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Apartado 6 Gestion de Riesgos Global Quality Corp

Tratamiento del Riesgo ligado al SGSI
IDENTIFICACION DE ACTIVOS

Activo de Procesamiento de informacion

Clasificacion : Descripcion Ubicacion Custudio
Proceso de 1 Administracion de Dentro de este Instalaciones de Organizacion Area de némina
negocio nomina y personal proceso se considera la ORG y personal

las actividades
inherentes a la
administracion de
personal de
diferentes empresas

Generar una lista de activos de procesamiento de informacion considerando, hardware, software, personal,
instalaciones, bases de datos, documentos fisicos etc.

@
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Apartado 6 Gestion de Riesgos Global Quality Corp

Tratamiento del Riesgo ligado al SGSI
VALOR ORGANIZACIONAL

Valor Organizacional de Activos

Confidencialidad integridad Disponibilidad Costo de reposicion Valor
(M.N) institucional
(M.N)

Reservado Medio Medio S40,000.00 $320,000.00

A cada activo de procesamiento de la informacién asignar una categoria de
confidencialidad, y valores de integridad y disponibilidad

N GLOBAL
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Apartado 6 Gestion de Riesgos Global Quality Corp

Tratamiento del Riesgo ligado al SGSI
VALORACION DEL RIESGO Y VULNERABILIDADES

Analisis de riesgos

Amenazas Controles Probabilidad Vulnerabilidades Degradacion Valor Impacto Valor de Valor de riesgo

Existencial c | b Impact Riesgo

es o Realizar la identificacion

de amenazas y

7.10 cruce de N/A Baja 5.3 Falla de identificacién del X X 8 Medio 2 Bajo vulnerabilidades
informacion remitente/ receptor aplicables por activo de
( Envio de informacion .
de un cliente a otro) procesamlento de

informacion
identificando  también

7.18Fallaen el N/A Media 4.29 Falta de verificacién en la X X 8 Medio 4 Medio .

respaldo de datos y integridad del respaldo pOSIbleS controles

doctelEs existentes probabilidad

5.38 Virus de archivos N/A Baja 4.12 Control de descargas inadecuado  x X X 9 Medio 2 Bajo de Impacto y
degradacion ala CID

7.27 Incumplimiento N/A Media 7.12 Inadecuado seguimiento de X 7 Medio 4 Medio

de la legislacion cambio legislativo

6.2 Error del personal N/A Media 2.7 Falta de controles operativos y /o X 1 Bajo 2 Bajo
operativo (confundir tecnologia para el manejo de
nombre de

informacidn y vigilancia
empleados)

@ ity
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Apartado 6 Gestion de Riesgos Global Quality Corp

Tratamiento del Riesgo ligado al SGSI
TRATAMIENTO DE RIESGOS

Tratamiento de riesgos

Accion Control de  Responsable Riesgo Responsable Plan de
la norma Grado de Riesgo Descripcién de tratamiento
IS0 aseguramiento  Residual de riesgo supervision de riesgos
residual
Reducir Medio Medio
Aceptar Medio Medio
Aceptar Medio Medio
Aceptar Medio Medio
Aceptar Medio Medio
Aceptar Medio Medio

Con base en los resultados de la evaluacidn de riesgos asignar
controles del anexo A de la norma y buenas practicas para el
establecimiento de planes de tratamiento

Gy
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Apartado 6.2 Objetivos de la SGSI Global Quality Corp

Al planificar cdmo alcanzar los objetivos de seguridad
de la informaciodn, la organizacion debe determinar:

f) lo qué se harg;

g) los recursos que serdn necesarios;
h) quien sera responsable;

i) cuando se completara, y

j) cdmo se evaluaran los resultados.

G GLOBAL
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Apartado 6.2 Objetivos de la SGSI Global Quality Corp

Los objetivos de Seguridad de la Informacién
deberian establecerse en las funciones, niveles y
procesos pertinentes, seglin sea apropiado, para Integridad
asegurar el despliegue eficaz de la direccion
estratégica de la organizacion y de su politica de
la calidad considerando los niveles aceptables de
Confidencialidad, Integridad y Disponibilidad de
a informacion y requisitos de partes interesadas. Confidencialidad

Disponibilidad
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Apartado 6.2 Objetivos de la SGSI Global Quality Corp

Los objetivos de la Seguridad de la Informacion deberian establecerse y
medirse usando técnicas adecuadas, como SMART, (es decir, establecer
objetivos de la calidad que son Especificos, Medibles, Alcanzables, Relevantes y
acotados en el Tiempo), cuadros de mando integrales, o paneles de control; los
objetivos de la calidad deberian actualizarse o afadirse segun sea necesario,
para reflejar cualquier cambio implementado.

({QUE? :{CUANTO? (COMO? :CON QUE? :{CUANDO?
ESPECIFICO MEDIBLE ALCANZABLE REALISTA TIEMPO
SPECIFIC MEASURABLE ACHIEVABLE REALISTIC TIME
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Apartado 7 Soporte Global Quality Corp

» 7.1 Recursos: La organizacién debe determinar y proveer de los
recursos necesarios para la implementacion mantenimiento y
mejora continua del SGSI.

» 7.2 Competencias: Determinar, evaluar y ejecutar las acciones
pertinentes para asegurar y satisfacer los requisitos de
competencias establecidos.

» 7.3 Concientizacién: Del personal de la organizacién sobre la
politica, su contribucion y rol dentro del SGSI y las consecuencias
del incumplimiento.

» 7.4 Comunicacién: determinar los lineamientos y necesidades de
comunicacion internas y externas, considerando las partes
interesadas.

G




Apartado 7 Soporte

Global Quality Corp

»7.5.1 Generales

»7.5.2 Creacion vy Actualizaciéon
»7.5.3 Gestién y control

de la informacion documentada

(f'\ GLOBAL

Nivel 4

Nivel 2

Nivel 3

Politicas,

/' Objetivos,
Alcance analisis y
tratamiento de
/ riesgos, Plan de ,
tratamientode riesgos, SoAN

Nivel 1 Politicas

cQuién? ;Qué? ;Dondé? ;Como?

Describir como las tareas y actividads
especificas se hacen

Proporciona toda la evidencia (informacién) que

cumple con los requerimentos del SGSI

Describir procedimientos. Procedimientos

lineamientos,
instrucciones
formatos, etc.

Registros

J Quality
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Apartado 7 Soporte Global Quality Corp

7.5 Informacion documentada
Generalidades

Cuando la Norma ISO/IEC 27001:2013 hace referencia a “mantener la
informacion documentada”, significa asegurarse de que la informacion
se mantiene actualizada; por ejemplo, la informacién contenida en los
procedimientos documentados, manuales, formularios y listas de
verificacion, informacion que podria almacenarse en la nube vy
descargarse a un teléfono inteligente u otro dispositivo electrénico, y
otra informacion documentada (como la politica y los objetivos de la
Seguridad de la Informacion).
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Requisitos de Documentacion
Del SGSI

CLAUSULA DOCUMENTACION

4.3 Alcance del SGSI

5.2 Politica de seguridad de la informacion

6.1.2 Proceso de evaluacion del riesgo

6.1.3 Proceso de tratamiento del riesgo

6.1.3 d) Acuerdo de Aplicabilidad (SoA)

6.2 Objetivos de Seguridad

7.2d Evidencias de competencias (RH)

7.5.1b) Informacion documentada (que |la organizacidon considere pertinente y

necesaria para evidenciar y asegurar na eficacia del SGSI)

8.1 Planeacion y control operativo
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Requisitos de Documentacion
Del SGSI

CLAUSULA DOCUMENTACION

8.2 Resultado de la evaluacién del riesgo

8.3 Resultados del tratamiento del riesgo

9.1 Evidencias(registros) de los resultados del monitoreo y medicion

9.2 g) Evidencia de las auditorias su programacion resultados y seguimiento
9.3 Evidencias de ejecucion y resultados de revisiones por la direccion

10. 1 f) Evidencia y seguimiento a las no conformidades y la naturaleza de estas
10.1 g) Evidencia de los resultados delas acciones correctivas

Quallty
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Apartado 8 Operaciones Global Quality Corp

SoCIAL
Forth e woRk

) Nickobioes SOCIOL WEDIA Viko
Enai, CONNUNICATIoNn  CHAT  PICTURE
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» 8.1 Planificacién y control operacional:

= Implementacién y control de procesos

= Mantener documentacion necesaria para asegurar el
apego a los procesos planeados

= Control de cambios y las consecuencias de estos

‘”J = g{‘p{hsT ICS

ﬂ‘ d(ﬁ ~ = Controlar los procesos externos y subcontratados que

LAST YEAR  THIS YeAR

\ QUALITY impacten al SGSI
STRATcG‘/ [ ': N

//
7/ —9150/0 INN OVATIOWN & VOieh
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Apartado 8 Operaciones Global Quality Corp

8.2 EVALUACION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

o o e o O
» Ejecucion de evaluaciones a intervalos planificados

Considerando 6.1.2 a) g ‘ m
> Evidencia de los resultados de las evaluaciones del :

riesgo

uallty <
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Apartado 8 Operaciones Global Quality Corp

» Implementacion de planes de

tratamiento
» Evidencia de los resultados y planes

de tratamiento del riesgo
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Apartado 8 Operaciones Global Quality Corp

Una manera util de abordar el desarrollo de
normas de politica Y procedimientos
operacionales respecto a la seguridad de la
informacion es considerar cada punto de
orientacion para la implementacion de la norma
ISO / IEC 27001: 2013 e ISO / IEC 27002:, que se
considera aplicable (en base a los resultados de la
evaluacion de riesgos), y describir con precision la
forma en que se debe aplicar cada politica y/i
procedimiento documentado.
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Apartado 9 Evaluacion del Desempeiio Global Quality Corp

Evaluar el
desempenoy
eficacia del SGSI

» 9.1 Seguimiento, medicion, analisis y evaluacion
" Que necesita ser monitoreado

= Determinar el método de monitoreo, evaluacion que garanticé resultados
validos y reproducibles

= Cuando realizar la evaluacion
N QUien evaluara Informacion
= Cuando analizar los datos resultados de la evaluacion documentada

= Quien analizara y evaluara los resultados Como evidencia
de los resultados

de la evaluacion

(A GLOBAL
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Apartado 9 Evaluacion del Desempeiio Global Quality Corp

La intencion de este apartado es que la organizacion -
analice y evalue los datos y la informacion de los / p
resultados del seguimiento y medicion a fin de "
determinar si los procesos, productos y servicios
cumplen los requisitos, y determinar cualquier accion
necesaria y las oportunidades de mejora.
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Apartado 9 Evaluacién del Desempeio

Global Quality Corp

Las salidas del analisis y evaluacion toman a menudo la
forma de informaciéon documentada como analisis de
tendencias o informes, cuadros de mando integral, paneles
de control, y se convierten en una entrada para la revision
por la direccidon o para reuniones que consideren esa salida.

Por este motivo, deberia estar en un formato que permita
determinar si es necesario tomar acciones para mejorar el
sistema de gestion de la Seguridad de la Informacion.




Apartado 9 Evaluacion del Desempeiio Global Quality Corp

9.2 AUDITORIA INTERNA

La organizacion debe:

c) planificar, establecer, implementar vy

mantener un programa (s) de auditoria,

incluida la periodicidad los meétodos,

responsabilidades, requisitos de planificacion

y presentacion de informes. Las auditorias

programadas) deberan tomar en
| consideraciéon la importancia de los procesos
| en cuestion y los resultados de auditorias
| anteriores;




Apartado 9 Evaluacién del Desempeio

Global Quality Corp

9.3 REVISION POR LA DIRECCION

La alta direccion debe revisar el sistema de gestion
de seguridad de la informacion, de la organizacion
a intervalos planificados para asegurarse de su
conveniencia, adecuacion y eficacia.
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Apartado 9 Evaluacién del Desempeio

Global Quality Corp

Se debe asegurar que la revisidon por la direccion proporciona
salidas e informacion sobre el desempefio y eficacia del
sistema de gestion de la Seguridad de la Informacion, y sobre
todas las decisiones y acciones necesarias.

Las salidas de la revisidon por la direccidon incluyen decisiones
y acciones relacionadas con las oportunidades para la mejora
(véase el apartado 10 de la Norma ISO/IEC 27001:2013),
cambios necesarios en el sistema de gestion de la Seguridad
de la Informacion (véase el apartado 6.3 de la Norma ISO/IEC
27001:2013), y recursos necesarios (véase el apartado 7.1 de
la Norma ISO/IEC 27001:2013.
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Apartado 10 Mejora y Accion Correctiva Global Quality Corp

10 Mejora
SINTOMA
PROBLEMA
» 10.1 No conformidades y acciones correctivas
CASA

La organizacion debe:

= reaccionar ante la no conformidad

= Evaluar la necesidad de toma de acciones

= |mplementar las medidas oportunas

= Contemplar posibles cambios al SGSI si es necesario

= Conservar informaciéon documentada como evidencia de las
acciones.
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Apartado 10 Mejora y Accion Correctiva Global Quality Corp

10.2 MEJORA CONTINUA

La organizacion debe mejorar continuamente la

conveniencia,
adecuacion y eficacia del sistema de gestion de

seguridad de la informacion.
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Apartado 10 Mejora y Accion Correctiva Global Quality Corp

La intencion de este apartado es asegurar que la
organizacion mejora continuamente Ila idoneidad,
adecuacion y eficacia de su sistema de gestion de la
Seguridad de la Informacion.

La mejora continua puede incluir acciones para
incrementar la coherencia de las salidas, productos y
servicios, a fin de incrementar el nivel de salidas
conformes, mejorar la capacidad de los procesos y reducir
las variaciones en los procesos.

- CORP ™
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Apartado 10 Mejora y Accion Correctiva Global Quality Corp

Existen varias metodologias y herramientas que la —
organizacion puede considerar para realizar

actividades de mejora continua (kaizen). Los ejemplos I
pueden incluir, pero no se limitan a: metodologias !!!!!_
Seis Sigma; iniciativas “Lean / manufactura esbelta”;

los estudios comparativos con las mejores practicas \{
(benchmarking), y el wuso de modelos de \/
autoevaluacion. \
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Anexo A Controles Global Quality Corp

Cumplimiento

Continuidad de las
operaciones Organizacion para la

Anexo A Controles de la seguridad de la
ISO/IEC 27001:2013 Gestion de informacién

incidentes

Organizacién para la
seguridad de la
informacioén

Politica de
seguridad

Seguridad Gestidn de activos

> 14 clausulas de seguridad Seguridad en la de la
, . FELEL ol informacion
» 35 Categorias de Seguridad proveedores y

» 114 Controles de seguridad =Clo Control de acceso

Seguridad en el
desarrollo de Requisitos
sistemas de Criptografia

informacion

Seguridad en las Seguridad en las Seguridad fisica y
Telecomunicaciones operaciones ambiental
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Anexo A Controles Global Quality Corp

— Clausula

v

Categoria

A.5 Politica de seguridad de la informacidén

A.5.1 Direccidon de la gestidn para la seguridad de la informacion

Objetivo: Proporcionar orientacidon y apoyo a la gestion de la seguridad de la informacién conforme
a los requisitos del negocio, leyes y reglamentos pertinentes (relevantes)

A.5.1.1 Politica de la Control
seguridad de la La gerencia debera definir y aprobar un conjunto de politicas

informacion de seguridad dela informacion que deberan ser publicadas y
comunicadas a los empleador y a las partes externas
relevantes.

A.5.1.2 Revision de la politica Control

de la seguridad de la Las politicas de seguridad de la informacion se deberan revisar

informacion a intervalos planeados o si ocurren cambios considerables para

asegurar su conveniencia, adecuacion y eficacia.
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Anexo A Controles Global Quality Corp

DOMINIO 5

Politica de seguridad de la informacion

» Definicion de politicas aprobadas comunicadas interna y
externamente a las partes interesadas, las cuales
deberan ser revisadas a intervalos regulares.

» Proporcionar orientacién y apoyo a la gestiéon de
seguridad de la informacion con apego a los
requerimientos de la organizacion leyes y reglamentos
pertinentes.




Anexo A Controles Global Quality Corp

DOMINIO 6

Organizacion de la seguridad de la informacidn

» Establecer una gestion y estructura de trabajo para la implementacion
y gestion del SGSI

» Designacion de roles y responsabilidades ligaras a la seguridad de la
informacidn

Seguridad ligada a dispositivos moviles y teletrabajo
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DOMINIO 7

Seguridad en el Recurso Rumano (RH)

» Previo al empleo (seleccién)
» Durante el empleo

» Posterior al empleo
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DOMINIO 8

Seguridad en la gestion de activos e informacion

» Inventario de activos (identificando al propietario)
» Reglas de uso aceptable de activos (manejo de activos)
» Retorno de activos

» Clasificaciéon de la informacién (etiquetado)

» Gestion y eliminacién de medios




Anexo A Controles

Global Quality Corp

DOMINIO 9

Control de acceso

» Gestion de acceso fisico y légico

» Registro de los accesos

» Gestion de privilegios

» Revisién de derechos

» Modificacion y remocidon de privilegios

» Responsabilidad del usuario
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DOMINIO 10

Control de criptografico

» Gestion de politicas para uso de controles criptograficos

» Gestion y administraciéon de claves

T
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Anexo A Controles Global Quality Corp

DOMINIO 11

Seguridad fisica y ambiental

> Areas seguras

» Ubicacién y seguridad de los activos
» Seguridad en el cableado

» Mantenimiento y traslado de equipo

» Reciclado y eliminacion segura de activos

» Equipo desatendido

» Pantalla y escritorio limpio
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DOMINIO 12

Seguridad en las operaciones y medios para este fin

» Procedimientos operacionales

» Gestion de cambios y capacidades

» Ambientes de pruebas

» Seguridad ante cédigo malicioso (virus-worm’spam)
» Respaldos

» Registros y evidencias

» Control de acceso al sistema operacional

» Gestion del riesgo operacional y vulnerabilidad técnica
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DOMINIO 13

Seguridad y gestion en las comunicaciones

& BTNy

» Gestion y control de RED

)
th

ml 2

» Segmentacion de redes(operacional- visitas)
» Gestidon en el intercambio de informacion
» Gestion de los mensajes electrénicos (correos)

» Acuerdos de confidencialidad
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DOMINIO 14

Seguridad y gestion en el desarrollo de software

» Gestion y analisis de especificaciones

» Gestion de la seguridad en redes publicas

» Gestion de la seguridad en el desarrollo

» Gestion de la seguridad en la subcontratacion del desarrollo

» Gestion de pruebas y entorno de desarrollo

» Gestion y politicas para proveedores
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Anexo A Controles Global Quality Corp

DOMINIO 15

Seguridad ligada a los proveedores
» Gestion y monitoreo de los servicios contratados
» Acuerdos con proveedores

» Seguridad vy politicas ligados al proveedor

(A GLOBAL
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DOMINIO 16

Seguridad y gestion de incidentes

» Gestion y registro de incidentes de seguridad
» Responsabilidades ante incidentes
» Evaluacion de las incidencias

» Aprendizaje de las incidencias

> Recoleccidon de evidencias

@ kit
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DOMINIO 17

Seguridad y gestion de la continuidad del negocio

» Gestion de la seguridad de la informacién y la continuidad
» Generacion e implementaciéon de un plan de continuidad
» Verificacidon de la continuidad de las operaciones

> Gestidon de la redundancia

» Disponibilidad de los recursos e instalaciones para la continuidad
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Anexo A Controles Global Quality Corp

DOMINIO 18

Gestion del cumplimiento legislativo

» Gestion de la legislacion aplicable
» Derechos de propiedad intelectual
» Proteccién de los registros

» Proteccién de los datos personales

» Regulacion de los controles criptograficos (legislacidn)

» Revisiones a la seguridad de la informacién
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¢Qué aprenderas durante el curso?

¢ Estructura de Alto Nivel
¢ SOA (anexo de la norma)

Gracias

Por seleccionarnos comag tu
centro capacitador de confianza,
en nombre de todos los que

conformamos: ¢ Controles
((A GLOBAL PONENTES:
) Quality
CORP
Estamos a tus ordenes para cualquier Director General ’ ,\  Instructor

. Francisco H. \' Miguel Carlos
duda y/o comentario en nuestros '

correos y teléfonos:

francisco.h@globalqualitycorp.com

(55) 2791 6389

Si este curso te gusto, ayudanos
a llegar a mas personas:

Siguenos en nuestras redes

¢ \ — iResena este Curso Webinar!
sociales: . o)) | B |

ualitys\
CORP \
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https://www.instagram.com/globalqualitycorp/
https://www.facebook.com/GlobalQualityCorp
https://www.facebook.com/pg/GlobalQualityCorp/reviews/
https://www.youtube.com/channel/UC_DKdWx9EKlwZ6dsEREDC_g/videos

