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كبير خبراء استدامة التحول

الرقمي لقطاع الاقتصاد الموجة
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مقدمة عن العالم الرقمي
وجرائم أمن المعلومات

الوحدة الأولى:الوحدة الأولى:



مقدمو الخدمات الرقمية
مثال يومي

جرائم أمن المعلومات
مسؤولية مقدمي الخدمات

مثال تفصيلي



التطور القانوني:
مثال في الإمارات

مثال في السعودية
مثال في الأردن

التحديات:
القوانين العربية 

مثال يومي



.1Cambridge Analytica (2018)فيسبوك و

.2Amazon Web Services (AWS) (2020)

.3Equifax (2017) 

.4SolarWinds (2020)



القوانين العربية
ومسؤولية الشركات

الوحدة الثانية:الوحدة الثانية:



مصر1.

السعودية2.

الإمارات3.

الأردن4.



مسؤولية مباشرة1.

مسؤولية غير مباشرة2.



الإمارات (2020)1.

مصر (2022)2.

السعودية (2023)3.

البحرين (2022)4.



القوانين الدولية
ومقارنتها

الوحدة الثالثة:الوحدة الثالثة:



(GDPR) اللائحة العامة لحماية البيانات

(NIS) توجيه الأمن السيبراني



CLOUD Act (2018) قانون

(ECPA) قانون حماية الاتصالات الإلكترونية



اتفاقية بودابست (2001):



نقاط قوة الغرب

نقاط ضعف الدول العربية



الأبعاد التكنولوجية
للمسؤولية

الوحدة الرابعة:الوحدة الرابعة:



لماذا تحدث الجرائم الإلكترونية؟



ما هي الأدلة الرقمية؟



مصر (2021)

السعودية (2022)

الكويت (2023)



رؤية مستقبلية 
ونموذج تشريعي مقترح

الوحدة الخامسة:الوحدة الخامسة:



الذكاء الاصطناعي

البلوكشين



اقتراحات تشريعية



5.3 التوصيات

1.   تحديث القوانين كل 3-5 سنوات لمواكبة التكنولوجيا.

2.   إنشاء هيئة عربية مشتركة للأمن السيبراني لتبادل المعلومات بين الدول.

3.   تدريب القضاة والشرطة على فهم الأدلة الرقمية، مثل كيفية قراءة سجلات الخادم.



THANK YOU!
د. محمود فوزىد. محمود فوزى


